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В фармацевтических лабораториях для вычислений 
может использоваться как приобретенное коммерче-
ское вычислительное программное обеспечение, так и 
программные продукты собственной разработки. Тре-
бования к ним при проведении валидации различны.

В соответствии с международными стандартами про-
граммы, выполняющие функции обработки данных, 
текста или статистических расчетов и продающиеся в 
готовом виде, считаются валидированными по основ-
ным показателям. Однако лабораторное программное 
обеспечение, которое может быть настроено или алго-
ритмы работы которого могут быть изменены, должно 
проходить валидацию. После изучения документации, 
поставляемой с коммерческим продуктом, возможно 
принятие решения о сокращении объемов проводимой 
валидации до оценки только изменений конфигурации 
и модификаций. Из документации должно следовать, 
что программное обеспечение удовлетворяет требова-
ниям, предъявляемым пользователями.

Для вычислительных программ, созданных внутри 
организации, должна быть проведена валидация, про-
верка, и создана защита от внесения изменений. Напри-
мер, в случае вычислений, производимых внутри таблиц 

Microsoft Excel или подобных программ, все ячейки, за-
действованные в вычислениях, должны быть закры-
ты от изменений, чтобы предотвратить случайные ис-
правления в формулах. Доступ на редактирование дол-
жен быть только для ячеек, в которые вводятся данные. 
Также должна быть реализована защита от неправиль-
ного типа вводимых данных, например, текста в полях 
для цифровых значений. Каждый алгоритм вычислений 
должен быть проверен при помощи другой валидиро-
ванной программы с указанием названия и версии ис-
пользуемой программы в результатах валидации. Также 
может быть проведена проверка при помощи компакт-
ного калькулятора с записью всех вычислений и сравне-
нием результатов с данными, полученными в валидиру-
емой программе. Для проверки должен использоваться 
заранее обработанный набор данных с известными ре-
зультатами, которые должны быть получены после всех 
вычислений.

Для каждой вычислительной программы должен 
быть собран определенный перечень информации. В 
него входят базовые параметры: название, версия, уни-
кальный номер сборки программы. Должны быть ото-
браны исходные файлы, которые были использованы 
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при установке. Это может быть приобретенный диск с 
коммерческой программой или адрес размещения ис-
ходных файлов на сервере. Должны быть зафиксирова-
ны дата установки программного продукта и дата приве-
дения его в рабочее состояние, адрес размещения про-
граммного продукта после его установки, данные от-
ветственного за программный продукт сотрудника. Для 
коммерческих программных продуктов дополнитель-
но необходимо указать наименование разработчика и 
все доступные данные для его идентификации и связи 
в случае необходимости. Также указываются настройки 
программного и аппаратного окружения, используемые 
при работе системы, данные о сертификате валидации, 
проведенной разработчиком, если он был предоставлен 
вместе с коммерческим программным продуктом, руко-
водство пользователя, предоставляемое разработчиком, 
либо ссылка на его место расположения в электронном 
виде. 

Само проведение валидации начинается с использо-
вания тестового примера с заранее подготовленным ре-
зультатом обработки. На его основе необходимо прове-
рить соблюдение требований к программному продук-
ту по защите формул вычислений от случайных измене-
ний, соответствие форматов полей на входе с данными 
в используемом примере. Также проверяются соблюде-
ние требований по безопасности доступа к системе, на-
пример, наличие защиты паролем. Изучается наличие 
резервных копий, хранимых в соответствии с информа-
цией о валидируемой системе.

Далее начинается формирование валидационно-
го досье. В него помещают распечатанные формулы, по 
которым проводятся вычисления в системе. Затем вы-
полняют вычисления для контрольного примера как в 
валидируемой программе, так и полностью без ее ис-
пользования, при помощи валидированных программ 
для калькуляции или вручную с использованием пор-
тативного калькулятора. Результаты признаются удо-
влетворительными, если данные, полученные в ком-
мерческой валидированной программе, совпадают с по-
лученными системой, для которой проводится валида-
ция. Аналогично проводится оценка верности результа-
тов с использованием портативного калькулятора. Ес-
ли результаты вычислений совпадают с данными, полу-
ченными в программе, валидация на этом этапе призна-
ется успешной. Затем необходимо провести несколько 
повторных вычислений с использованием заведомо не-
возможных значений исходных данных, а также с про-
пуском одного или нескольких исходных параметров, 
т.е. заведомо допускаются возможные ошибки, кото-
рые могут возникнуть в ходе использования программ-
ного обеспечения. Валидируемая программа должна их 
корректно обрабатывать и распознавать, исключая воз-
можность формирования ошибочных результатов. На-
боры данных, использованные при валидации, а также 
полученные результаты прикладываются к валидацион-
ному досье. После прохождения этого этапа программ-
ный продукт признается валидированным. 

По окончании процедуры создается сертификат ва-
лидации. На нем отражаются название и версия про-
граммы, дата валидации, данные ответственного за про-
ведение валидации сотрудника, данные лица, ответ-
ственного за допуск программного продукта в эксплу-
атацию, и их подписи. Сертификат хранится в досье ва-
лидируемой программы.

Установка программного продукта на рабочие ме-
ста возможна только после проведения валидации. По-
сле установки оформляется журнал, который отражает 
название программного продукта, уникальный иденти-
фикатор и данные о сотруднике, ответственном за про-
граммный продукт. Данный документ заполняется для 
каждой установки программы, отражая все события ее 
жизненного цикла. Основными типами записей в жур-
нале являются установка программы, ее валидация, вне-
сение изменений или исправление ошибок.

В случае использования для расчетов таблиц 
Microsoft Excel возможно не прибегать к инсталляции 
вычислительных программных продуктов локально. 
Нужные файлы могут быть выложены на сетевом ресур-
се, защищенном от записи для сотрудников, использую-
щих файлы. В файлах также должны быть защищены все 
ячейки, кроме предназначенных для ввода данных. Та-
ким образом, расчеты будут производиться без внесения 
изменений в используемый файл. 

После валидации регулярно должна проводиться 
проверка корректности работы вычислительной про-
граммы. Проверки проводятся периодически, напри-
мер, каждые 6 месяцев, или после каждых изменений в 
программном или аппаратном обеспечении. Также ис-
пользуется тестовый пример с известными результата-
ми обсчета. Проверка выполняется сравнением стан-
дартных результатов с результатами, полученными в си-
стеме. Результаты проверки печатаются и подписыва-
ются. Оформляется соответствующая запись в журнале 
вычислительной системы. При использовании сетевых 
вычислительных систем регулярная проверка коррект-
ности работы на каждом рабочем месте не обязательна.

Для вычислительного программного обеспечения, 
разработанного внутри организации, необходимо нали-
чие расширенного набора документов и данных, объе-
диненных в досье вычислительной программы. Напри-
мер, дополнительно указываются данные сотрудников, 
занимавшихся разработкой, а также сотрудников, про-
водивших валидацию ранее, если валидация произво-
дится повторно. Также указываются даты проведения 
предыдущих валидаций, если ранее они проводились. 
Для внутреннего программного обеспечения может 
быть предоставлен исходный код, если это возможно. 
В случае наличия определенных правил эксплуатации, 
они также указываются в формируемом пакете. Также 
указывается перечень ранее выявленных сбоев, выпол-
ненных процедур обслуживания, обновления и измене-
ния конфигурации.

В журнале и распечатках из программы должны быть 
указаны ее название, версия и уникальный идентифи-
катор. Установочные файлы должны быть сохранены на 
оптическом диске или храниться в виде резервной ко-
пии на сетевом диске. В журнале отображаются дата на-
чала эксплуатации, установочный путь, где программа 
была размещена, ответственное лицо за эксплуатацию, 
данные о проведенных проверках, выявленных ошиб-
ках, проводимых работах по обслуживанию, установке 
обновлений и установленные настройки программы, ес-
ли есть возможность ее настройки. Должен быть подго-
товлен документ, описывающий требуемые условия для 
работы программы, включающий информацию о необ-
ходимой операционной системе и аппаратном обеспе-
чении. Также должен быть валидационный сертификат, 
содержащий информацию о лице, разработавшем про-
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грамму и проводившем валидацию, а также с указани-
ем даты валидации. Если есть техническая возможность, 
должны храниться распечатки исходного кода програм-
мы или вычислительных формул. Правила эксплуата-
ции программного продукта также являются частью па-
кета документов. Также должна быть подготовлена ин-
струкция по проверке корректности работы, необходи-
мая для регулярных проверок. В ответственном за экс-
плуатацию системы подразделении должно храниться 
досье валидации, включающее все материалы, подго-
товленные при проведении валидации.

В ряде методов испытаний участвует оборудование, 
которое управляется при помощи персонального ком-
пьютера. Как пример, можно привести высокоэффек-
тивную жидкостную хроматографию (далее ВЭЖХ) или 
подсчет частиц. При использовании подобного обору-
дования, обычно обработка первичных данных проис-
ходит при помощи подключенного персонального ком-
пьютера. Качество получаемых результатов во многом 
зависит от корректного использования программно-
го обеспечения и общих функциональных возможно-
стей информационной системы. Информационная си-
стема должна оцениваться при квалификации оборудо-
вания как его неотъемлемая часть. Должна проводить-
ся валидация программного обеспечения с точки зрения 
надежности, точности, воспроизводимости результатов. 
При внесении изменений в информационную систему 
необходимо проведение повторной валидации в случае, 
если проводимые изменения могут повлиять на каче-
ство получаемых результатов.

Валидация может быть разделена на несколько по-
следовательных этапов.

Первый этап включает в себя оценку программного 
и аппаратного обеспечения. Выбор и приобретение но-
вого программного обеспечения и необходимого для не-
го компьютерного оборудования должен производиться 
на основе требований планируемой эксплуатации, под-
твержденных тестовыми образцами. Обычно на первом 
шаге производят выбор программного обеспечения для 
использования необходимых приложений путем анали-
тической оценки доступных вариантов. Самые распро-
страненные требования представлены ниже.

- Алгоритмы интеграции с аналитическим оборудо-
ванием для определения времени удерживания, спек-
тров и других параметров.

- Алгоритмы калибровки.
- Оценка возможности использования функциона-

ла системы на основе технических параметров, напри-
мер, фактора симметрии, теоретических тарелок, разре-
шения и т.д.

- Наличие необходимых статистических функций, 
например стандартного отклонения.

- Контроль аналитической системы.
- Управление пользователями, включающее админи-

стрирование пользовательских учетных записей и раз-
граничение возможностей.

- Наличие электронной подписи.
- Совместимость с внешним программным обеспе-

чением.
На втором шаге выбирается подходящее компьютер-

ное оборудование, соответствующее всем требованиям 
к аппаратному обеспечению для выбранного программ-
ного обеспечения.

- Необходимые комплектующие.

- Операционная система.
- Интерфейсы.
Особое внимание должно быть уделено цифро-

аналоговым преобразователям, которые могут оказы-
вать влияние на технические параметры оборудования, 
такие как разрешение, точность, линейность и частоту 
взятия пробы.

Для уже используемого программного обеспечения и 
компьютерных компонент должно проводиться ретро-
спективное изучение соответствия требованиями спец-
ификаций.

На втором этапе производятся установка и оцен-
ка результатов установки. После того как программное 
обеспечение и компьютерное оборудование были вы-
браны и приобретены, вся система может быть установ-
лена. Одновременно с установкой производится под-
ключение к аналитическому оборудованию. Все опера-
ции должны выполняться обученным персоналом. По-
сле установки система должна быть оценена по ряду 
основных параметров.

- Проверка верности выбора операционной систе-
мы, включая сервисные обновления.

- Проверка возможностей программного обеспече-
ния по контролю над аналитическим оборудованием.

- Проверка поступления информации с оборудова-
ния в программное обеспечение.

- Проверка корректности настройки прав пользова-
телей.

Третий этап подразумевает проверку функциональ-
ных возможностей программного обеспечения. Соот-
ветствующие функции проверяются за счет проведе-
ния тестов функционирования ключевых возможно-
стей, например, таких как калибровка и количествен-
ное определение, как с внутренним, так и с внешним 
стандартами, идентификация пиков и подсчет параме-
тров системы.

Рекомендуется использовать набор образцов с из-
вестными результатами определения проверяемого па-
раметра. Такие наборы образцов часто предоставляются 
производителем оборудования. Эти образцы вводятся в 
систему, и результат их обработки сравнивается с ожи-
даемыми значениями.

Если возможность использовать такие наборы образ-
цов отсутствует, могут быть использованы типовые при-
меры. Результаты их обработки должны быть проверены 
с использованием стандартного вычислительного обе-
спечения или вручную.

Этот этап необходимо повторять каждый раз после 
установки новых программных модулей, новых версий 
программного обеспечения, новых системных обновле-
ний, исправлений или значимых изменений в программ-
ном обеспечении, архитектуре компьютерной системы и 
т.д., например, после установки нового антивирусного 
программного обеспечения. Аналогично действовать не-
обходимо и при смене аппаратной платформы.

Четвертый этап относится к валидации аналитиче-
ских процедур, где необходимо определять соответствие 
технического обеспечения используемым алгоритмам. 
Должны быть проверены вычисления, производимые 
информационной системой в рамках валидации анали-
тической процедуры. Особое внимание должно уделять-
ся группировкам данных и статистической обработке 
результатов. Во многих новых программных продуктах 
есть возможность назначения контрольных точек при 
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проведении вычислений. Корректность их прохожде-
ния должна проверяться обработкой контрольных при-
меров. Эти примеры должны быть защищены от случай-
ных изменений, например, закрыты паролем.

Соблюдение международных стандартов обеспече-
ния качества работы информационных систем в сфере 
оценки лекарственных средств медицинского примене-
ния позволит привести отечественную систему фарма-
цевтических лабораторий на уровень выполнения ра-

бот, который необходим для международного призна-
ния результатов исследований. Валидация представля-
ет собой непрерывный процесс, подготовка к которо-
му должна начинаться с этапа создания информацион-
ной системы и который должен регулярно повторяться 
на всем протяжении ее эксплуатации. Соблюдение тре-
бований к информационным системам позволит повы-
сить общий уровень ответственности при выполнении 
исследовательских работ в лабораториях.
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