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В международной практике созданы единые общие 
подходы к валидации информационных систем, кото-
рые используются в организациях фармацевтической от-
расли и оказывают влияние на результат их работы. Це-
лью валидации является обеспечение гарантий, что по-
лученные при участии информационной системы ре-
зультаты достоверны. Валидированная система обеспе-
чивает точные результаты и снижает риск возникнове-
ния ошибок. Принципы валидации распространяются 
как на программное обеспечение, разработанное внутри 
организации, так и на коммерчески распространяемое. 
Программное обеспечение, требующее проведения вали-
дации, может быть предназначено для вычислений, хра-
нения данных, управления работой, фиксации результа-
тов проводимых испытаний, а также это могут быть ком-
плексные многофункциональные системы, объединяю-
щие несколько функций. Также валидируется компью-
терное оборудование, являющееся частью системы.

Принципы валидации информационных систем в 
Европе были разработаны для системы Официальных 
медицинских лабораторий (англ. Official Medicines Con-
trol Laboratories, сокр. OMCLs) в соответствии с систе-
мой стандартов ISO/IEC  17025. Эти требования акту-

альны и для использующихся в Российской Федерации 
фармацевтических информационных систем. В них со-
браны основные требования и представлены минималь-
ные критерии оценки при проведении валидации раз-
личных типов программного обеспечения. Однако из-за 
разнообразия программ все критерии перечислены быть 
не могут, и для каждого конкретного продукта их целе-
сообразно рассматривать индивидуально. 

На предприятиях фармацевтической отрасли принци-
пы валидации применяются в рамках системы управления 
качеством, сформированной на основе стандартов ISO. В 
ней информационные системы составляют неотъемлемый 
инструмент обеспечения качества выполняемых процессов 
по оценке лекарственных средств. Требования к валидации 
информационных систем превышают описанные критерии 
системы GMP, которые применяются у производителей ле-
карственных препаратов. В отраслевых стандартах указаны 
только общие требования к валидации информационных 
систем. На практике требования определяются на основе 
опыта работы организации. Перечень критериев, которые 
оцениваются при проведении валидации, должен форми-
ровать свидетельства корректности работы информацион-
ной системы в соответствии с ее предназначением.
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Методология валидации программного обеспечения 
зависит от типа применяемого технического решения. 
На текущий момент, на большинстве предприятий и в 
учреждениях сферы разработки, экспертизы и обраще-
ния лекарственных средств используются разнообраз-
ные информационные системы, различна и степень их 
интеграции в единый синхронизированный комплекс. 
Элементы автоматизации могут быть представлены на 
первом уровне в виде отдельных персональных компью-
теров и программного обеспечения, на них установлен-
ного. Они не соединены с технологическим оборудова-
нием и, по сути, используются как современный аналог 
печатной машинки. Программные продукты, применя-
емые на этом уровне, могут быть объединены термином 
«прикладное программное обеспечение».

Программное обеспечение, установленное на опре-
деленную аппаратную платформу, образует компьютер-
ную систему. Она представляет собой совокупность про-
граммного обеспечения, связанного с аппаратными сред-
ствами, которые взаимодействуют друг с другом за счет 
встроенного в оборудование программного обеспечения 
или за счет инфраструктурных программных средств.

Следующим этапом структурной организации явля-
ется формирование управляющей системы за счет сое-
динения персональных компьютеров, оснащаемых спе-
циальным программным обеспечением, и аппаратных 
средств контроля, зачастую обладающих своими встро-
енными рабочими программами. На данном уровне ин-
форматизации возможно полностью автоматизировать 
ту или иную функцию или процесс. При этом результа-
тивность автоматизации значительно зависит и от алго-
ритма принятия решений в конкретной информацион-
ной системе, от чего в не меньшей мере зависит и сла-
женность технологического процесса, и его качество. На 
данной ступени глобальной автоматизации информаци-
онной среды к используемым системам выдвигаются до-
полнительные требования по обеспечению постоянного 
качества их работы. Появляется необходимость проверки 
правильности поступающих сигналов и данных, оценки 
допустимости вносимых изменений в параметры функ-
ционирования систем и анализа получаемых результатов. 
То есть необходима реализация минимальной самодиаг-
ностики оборудования и мониторинга работы пользова-
теля. Информационные системы, применяемые на дан-
ном этапе, представляют собой функциональные еди-
ницы, в которые входят компьютерные системы, пери-
ферийные устройства, персонал и документация, кото-
рые функционируют в соответствии с действиями, опи-
санными в Стандартной операционной процедуре, регу-
лирующей тот или иной процесс. Данный функциональ-
ный комплекс может называться «компьютеризирован-
ной системой» или «информационной системой».

Также подходы к валидации информационных фарма-
цевтических систем различают несколько видов программ-
ного обеспечения по способу его разработки и внедрения.

•	 Внешние системы представляют собой про-
граммные продукты или программно-аппаратные ком-
плексы, доступные для приобретения, которые могут 
быть настроены под необходимую работу без изменения 
программного кода. Внедрением внешних программных 
продуктов должны заниматься квалифицированные из-
готовители программного продукта, специалисты, ли-
бо специально обученные штатные сотрудники органи-
зации, имеющие необходимую базовую квалификацию.

•	 Внутренние системы представляют собой про-
граммное обеспечение или программно-аппаратные 

комплексы, разработанные специалистами самой орга-
низации, где оно используется, или созданные индивиду-
ально по заказу сторонним разработчиком. При этом тре-
бования к функциональным возможностям программ-
ного продукта формируются самим заказчиком. Для их 
разработки могут использоваться внешние программные 
компоненты, функционирующие как часть программно-
го продукта. Специалисты, выполняющие разработку, 
должны обладать необходимой для этого квалификацией. 
Внедрение внутренних программных продуктов обычно 
выполняется сотрудниками организации или специали-
стами привлекавшегося к разработке подрядчика.

•	 Также надо учитывать назначение используе-
мого в фармацевтической организации программного 
обеспечения. 

•	 Встроенное программное обеспечение, напри-
мер, встроенные в оборудование системы. Этот вид про-
граммного обеспечения обычно приобретается в ком-
плекте с оборудованием и является ненастраиваемым. 
Отдельно проведение валидации по месту эксплуата-
ции не требуется, однако производителем должны пре-
доставляться все необходимые для введения системы в 
эксплуатацию документы, подтверждающие, в том чис-
ле, достоверность данных, получаемых при помощи 
встроенного программного обеспечения.

•	 Инфраструктурные системы – к ним относят 
операционные системы, средства управления базами 
данных и т.п. Данные системы оказывают влияние на 
работу программного обеспечения. Изменения их вер-
сий или конфигурации требует последующей валидации 
используемой системы. Отдельно их самих валидиро-
вать не требуется, так как они не выполняют самостоя-
тельной функции по автоматизации какого-либо техно-
логического или организационного процесса.

•	 Вычислительное программное обеспечение, 
выполняющее функции обработки данных или стати-
стических расчетов. Может быть как внешним, про-
граммным обеспечением, так и системой внутренней 
разработки. По степени автоматизации процессов отно-
сится к прикладному программному обеспечению. Наи-
более популярным программным продуктом для вычис-
лений и обработки данных являются листы Microsoft 
Excel. С точки зрения валидации, к этой категории мож-
но отнести и текстовые процессоры. 

•	 Базы данных – представляют собой программ-
ные продукты, предназначенные для хранения инфор-
мации в структурированном виде. Обычно в обособлен-
ном состоянии не используются, а входят в состав более 
сложных информационных систем. 

•	 Административные информационные системы 
предназначены для автоматизации различных функций 
и процессов, существующих в организации. Объединя-
ют в себе программный продукт, который может быть как 
внешним, так и внутренним, персонал и документацию, 
связанные в единый комплекс за счет выполнения опреде-
ленного вида работ. Примером Административных инфор-
мационные систем могут служить средства электронного 
документооборота, системы планирования ресурсов и т.д.

•	 Электронные лабораторные журналы (далее – 
ЭЛЖ) представляют собой средства хранения результа-
тов лабораторных экспериментов в электронном виде. 
ЭЛЖ предназначены для автоматизации работ научно-
исследовательских лабораторий.

•	 Лабораторные информационные системы (да-
лее – ЛИМС) представляют собой средства управле-
ния всеми потоками данных, формируемых в лаборато-
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риях. От электронных журналов они отличаются стро-
гим структурированием функциональных процессов, 
и предназначены для автоматизации регулярно прово-
димых испытаний. В большинстве случаев применение 
внешних программных продуктов без их модификации 
под специфику работы каждой конкретной организации 
невозможно, и, следовательно, ЛИМС чаще всего явля-
ются внутренними информационными системами. 

В отличие от административных информационных 
систем, которые также могут применяться в лаборато-
риях, ЛИМС в рамках автоматизации функционирова-
ния испытательных лабораторий осуществляют инте-
грацию оборудования лабораторий с другими компо-
нентами автоматизированной системы. Например, они 
позволяют централизованно хранить первичные дан-
ные, получаемые с лабораторного оборудования, датчи-
ков условий проведения испытаний и сведения о лицах, 
выполняющих экспериментальную работу.

Большинство программного обеспечения перед вво-
дом в эксплуатацию или во время выполнения работ мо-
жет быть настроено. При этом от установленных на-
строек значимо отличаются получаемые в ходе рабо-
ты результаты. Таким образом, необходимые настрой-
ки конфигурации либо должны быть указаны в инструк-
циях для пользователей, либо должны быть заданы ад-
министратором системы без возможности их изменения 
пользователями. При этом конфигурационные настрой-
ки системы должны быть описаны в рамках составления 
акта установки, входящего в валидационное досье.

Инфраструктурное программное обеспечение требу-
ет документирования версии и конфигурации, а затем 
оценки выполненной установки. 

Валидация информационных систем включает в себя 
описание требований пользователей, оценку исходного кода 
и проектирования, документирование конфигурации и вер-
сии, оценку произведенной установки, проведение тестиро-
вания на основе системы управления рисками касательно 
функционала и хранимых данных. Все эти действия можно 
не проводить для всей системы одновременно, а валидиро-
вать каждую ее функциональную часть по отдельности.

Требования к аппаратному обеспечению в руковод-
ствах по валидации сформулированы как общие прин-
ципы. Используемое аппаратное обеспечение должно 
обеспечивать техническую возможность выполнения 
работы. Требования к минимальному аппаратному обе-
спечению определяются производителем информаци-
онной системы. В случае проведения внутренней разра-
ботки информационной системы минимальные требо-
вания должны быть определены заранее.

Компоненты аппаратного обеспечения долж-
ны быть собраны, подключены и проверены квали-
фицированным персоналом, например сотрудниками 
информационно-технического подразделения, техни-
ческим персоналом разработчика или сторонними об-
ученными специалистами. После сборки должны быть 
проведены проверка работоспособности и сравнение с 
требуемыми характеристиками.

Компьютерные системы, которые являются частью 
испытательного оборудования, должны быть однознач-
но промаркированы. Для них должны вестись журна-
лы конфигураций оборудования, установленных ком-
понентов и фиксироваться все изменения этих параме-
тров. Данные сведения могут храниться в журнале само-
го испытательного оборудования.

В соответствии с требованиями все прикладное про-
граммное обеспечение и информационные системы 

должны быть занесены в единый перечень, содержащий 
минимально необходимую информацию о них: уникаль-
ный идентификатор (название или номер), назначение, 
статус валидации, место размещения программного обе-
спечения и оборудования, сведения об ответственном 
сотруднике. При установке на локальное рабочее место 
каждая копия должна получать свой уникальный иден-
тификационный номер. Если система связана с измери-
тельными приборами, по возможности, она должна быть 
учтена независимо от самого оборудования. 

Валидация должна быть проведена либо до начала 
штатной эксплуатации системы, либо в виде ретроспек-
тивной валидации, если система уже эксплуатируется. 
Валидация заключается в проведении изучения объек-
тивных свидетельств соответствия информационной 
системы ожиданиям пользователей. Проверяется воз-
можность полноценного выполнения требуемых дей-
ствий в системе.

При внесении изменений в программную часть систе-
мы валидационный статус должен быть обновлен. Повтор-
ная валидация должна быть проведена не для отдельного 
изменения, а для всей системы с целью обнаружения вли-
яния внесенного изменения на другие функции системы. 
В случае, если изменения аппаратного окружения инфор-
мационной системы могут повлиять на используемое про-
граммное обеспечение, также должна быть проведена по-
вторная валидация. При всех видах изменений необходи-
мость повторной валидации оценивается на основе приро-
ды самих изменений. Содержание внесенных изменений 
должно быть зафиксировано документально.

Автоматические обновления программного обе-
спечения должны контролироваться информационно-
техническим подразделением организации и должны 
производиться с заранее определенными интервалами 
для предотвращения неожиданных изменений в работе 
системы. Вслед за обновлением должна проводиться ва-
лидация в объеме, пропорциональном размеру обновле-
ния. Каждое обновление должно быть описано в доку-
ментации. Учет и валидация необходимы только для об-
новлений, затрагивающих пользовательский функцио-
нал или внутреннюю логику информационной системы, 
которые могут отразиться на ее работе. Технические об-
новления, никак не проявляющиеся на работе пользова-
телей, валидации и документирования не требуют.

Внешнее, коммерчески распространяемое про-
граммное обеспечение должно проходить проверку при 
установке. Программное обеспечение, разработанное 
внутри организации, необходимо проверять не только 
при установке, а на регулярной основе для недопуще-
ния возникновения ошибок и гарантии качественных 
результатов работы. Регулярность проверок зависит от 
безопасности программного обеспечения, частоты ис-
пользования и возможного влияния на выполняемую 
работу в случае возникновения ошибки.

Должны предприниматься меры по защите про-
граммного обеспечения от внешних воздействий, ко-
торые могут повлиять на корректность получаемых ре-
зультатов. Должна быть организована защита инфор-
мационных систем с использованием индивидуальных 
средств ограничения доступа.

Информационные системы должны обладать функ-
ционалом для отслеживания преобразований данных от 
момента их ввода до получения результатов. Для обеспе-
чения целостности информации, которая оказывает вли-
яние на получаемые результаты, необходимо создание ре-
зервных копий всех электронных данных. Частота их соз-
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дания зависит от критичности получаемых результатов, 
их количества и частоты получения. Должны быть созда-
ны правила обеспечения целостности резервных копий, 
включающие информацию о размещении данных, раз-
дельное хранение первичных данных и резервных копий 
и т.д. Также должны быть созданы правила устранения 
неисправностей в случае выхода из строя системы. Необ-
ходима и процедура проверки резервных копий инфор-
мации путем ее периодического восстановления.

Обычно устаревшие версии программного обеспе-
чения также должны архивироваться и храниться как 
средство доступа к архивным данным на протяжении 
5-ти и более лет в формате, который позволяет восста-
новить систему. Однако это не требуется в ряде случа-
ев для коммерчески распространяемого программного 
обеспечения и его обновлений, или для программного 
обеспечения, разрабатываемого квалифицированным 
субподрядчиком. Также возможна организация хране-
ния исходных данных и результатов работы в печатном 
виде, что также позволяет избежать хранения старых 
версий программного обеспечения.

Для точной идентификации версии и названия про-
граммного продукта, необходимо во время загрузки 
или входа в систему показывать эту информацию в яв-
ном виде. А также наименование и версию информаци-
онной системы необходимо указывать во всех печатных 
отчетах, в ней создаваемых. Для компьютеризирован-
ных систем, связанных с лабораторным оборудованием, 

версии программных продуктов, включая всю информа-
цию об обновлениях, должны фиксироваться в журна-
лах самого оборудования.

Система обеспечения качества относительно исполь-
зования информационных систем и их комплексов вклю-
чает в себя управление рисками. Оценка рисков должна 
проводиться на регулярной основе для выявления наибо-
лее значимых параметров при проведении валидации.

Не менее важно соблюдение требований по обуче-
нию персонала, который является частью информаци-
онной системы. Проводимое обучение должно быть за-
фиксировано документально, а все выполняемые опера-
ции описаны в соответствующих стандартных операци-
онных процедурах.

Соблюдение международных стандартов обеспече-
ния качества работы информационных систем в сфере 
оценки лекарственных средств медицинского примене-
ния позволит привести отечественную систему фарма-
цевтических лабораторий на уровень выполнения ра-
бот, который необходим для международного призна-
ния результатов исследований. Валидация представля-
ет собой непрерывный процесс, подготовка к которо-
му должна начинаться с этапа создания информацион-
ной системы и который должен регулярно повторяться 
на всем протяжении ее эксплуатации. Соблюдение тре-
бований к информационным системам позволит повы-
сить общий уровень ответственности при выполнении 
исследовательских работ в лабораториях.
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