
О
Б

З
О

Р
Н

Ы
Е

 И
 П

Р
О

Б
Л

Е
М

Н
Ы

Е
 С

ТА
Т

Ь
И

45

Ежеквартальный рецензируемый научно-практический журнал	 № 1 2015

Одним из основных направлений совершенствования 
процесса экспертизы лекарственных средств (ЛС) явля-
ются оптимизация сроков проведения экспертизы и соз-
дание системы, предотвращающей возникновение оши-
бок. С этой целью в ФГБУ «НЦЭСМП» Минздрава Рос-
сии проводится формирование концепции создания ин-
формационной системы, которая отвечала бы всем по-
ставленным требованиям [1].

Основными задачами проводимых работ являются 
оптимизация управления процессами экспертизы, ав-
томатизация ручных операций, связанных с рабочей де-
ятельностью эксперта, определение рекомендаций по 
выполнению сбора и хранения первичной информации, 
как получаемой с аналитических приборов, так и вводи-
мой экспертами.

Эти работы позволят создать автоматизированное 
рабочее место, максимально соответствующее потреб-
ностям сотрудника ФГБУ «НЦЭСМП» участвующего 

в экспертизе разрабатываемых и зарегистрированных 
в Российской Федерации лекарственных препаратов и 
средств для медицинского применения.

Процессы, которые необходимо автоматизировать, 
относятся к сбору информации о качестве лекарствен-
ных средств и учету результатов испытаний при прове-
дении экспертизы качества лекарственных средств.

Автоматизированное рабочее место (АРМ) экспер-
та планируется создать в виде программного комплек-
са, функционирующего на базе средств вычислительной 
техники.

Разрабатываемое АРМ должно учитывать следую-
щие основные принципы: открытость, модульность; 
масштабируемость, управляемость и конфигурирова-
ние, системность, персонализация, единство графиче-
ского представления.

АРМ должно использовать общедоступные и специ-
фицированные решения, протоколы и интерфейсы, что 
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будет обеспечивать интеграцию создаваемых решений, 
как между собой, так и с внешними информационны-
ми системами.

АРМ должно быть построено с использованием мо-
дульной архитектуры, подразумевающей реализацию 
основных функций в качестве отдельных модулей, обе-
спечивающих возможность их независимой модифика-
ции. Сбой в работе одного из модулей не должен приво-
дить к полному прекращению функционирования АРМ 
в целом.

Архитектура АРМ должна позволять увеличивать про-
изводительность подсистем, объемы хранимой и обраба-
тываемой информации без длительной остановки работы 
и значительной модификации программного кода.

Механизмы управления должны обеспечивать управ-
ление создаваемой АРМ на всех уровнях ее архитектуры: 
на уровне инфраструктуры, на функциональном уровне, 
на уровне представления данных.

Все взаимосвязанные подсистемы создаваемого 
АРМ должны использовать единую методологию и от-
вечать единым принципам взаимодействия, надежности 
и управления.

Предоставление информации пользователям должно 
осуществляться с учетом персональных настроек поль-
зователей.

При проектировании и разработке пользовательских 
интерфейсов должны использоваться общие принципы 
графического представления информации и организа-
ции доступа пользователей к функциональным возмож-
ностям и сервисам создаваемого АРМ.

Для хранения информации должны использоваться 
файловая система и система управления базами данных 
(СУБД). Вся информация, используемая в рамках функ-
ционирования АРМ, должна храниться в базе данных 
(БД) в структурированном виде.

БД должна удовлетворять следующим требованиям:
- физическая и логическая структуры БД, разрабаты-

ваемые на этапе технического и рабочего проектирова-
ния, должны соответствовать друг другу;

- структура БД должна допускать ее дальнейшее раз-
витие и объединение с другими информационными си-
стемами.

ИС должна быть построена по модульному принци-
пу и состоять из следующих информационных компо-
нент:

-  центральное хранилище данных, компонент, вы-
полняющий функции центрального хранилища данных, 
сбора, учёта и анализа данных;

-  лабораторная информационная подсистема, ком-
понент, выполняющий функции полного цикла сбора и 
обработки информации в ходе выполнения задания на 
проведение экспертизы качества лекарственного сред-
ства;

-  подсистема информационного взаимодействия, 
компонент, выполняющий функции взаимодействия с 
внешними автоматизированными информационными 
системами;

- подсистема обработки данных, компонент, выпол-
няющий функции статистической и аналитической об-
работки информации и данных, а также формирования 
отчетов.

АРМ и ее подсистемы должна разрабатываться и 
объединяться линиями связи, работающими по единым 
правилам и регламентам единой системы программной 

документации (ЕСПД). АРМ представляет собой объе-
динение блоков разного уровня организации с единой 
целью интегрирования в глобальное информационное 
пространство ФГБУ «НЦЭСМП» Минздрава России.

Необходимо обеспечить централизованное хране-
ние данных в специализированных хранилищах. До-
ступ к хранилищу с рабочих станций пользователей дол-
жен происходить в соответствии с их правами доступа 
по функциям и по данным. Хранимые данные должны 
автоматически поддерживаться в непротиворечивом и 
целостном состоянии в режиме многопользовательской 
работы. Необходимо предусмотреть обмен информаци-
ей с лабораторным оборудованием, используемым экс-
пертами в рабочей деятельности.

Архитектура АРМ должна обеспечивать возмож-
ность взаимодействия ее компонентов со смежными ин-
формационными системами посредством передачи ин-
формации в необходимом формате. Также данное тре-
бование распространяется на взаимосвязь между моду-
лями самой системы.

АРМ должно сохранять работоспособность и обе-
спечивать восстановление своих функций при возник-
новении внештатных ситуаций. Показатели надежности 
должны определяться прогнозируемой частотой воз-
никновения аварийных ситуаций.

АРМ необходимо удовлетворять типовым требова-
ниям к эргономике и технической эстетике, а именно:

- обеспечивать минимум усилий и временных затрат 
пользователя для навигации по разделам системы;

- удобный и интуитивно понятный интерфейс поль-
зователя, хорошо знающего свою предметную область и 
не являющегося специалистом в области информацион-
ных технологий;

-  обладать развитой системой поиска информации, 
как посредством контекстного поиска, так и посред-
ством древовидных списков документов;

- обладать системой контекстных подсказок на стра-
ницах, где у пользователя потенциально могут возник-
нуть затруднения;

-  обеспечивать легкую идентификацию раздела, в 
котором находится пользователь.

АРМ должно быть рассчитано на эксплуатацию в 
составе программно-технического комплекса ФГБУ 
«НЦЭСМП» Минздрава России. Техническая и физиче-
ская защита аппаратных компонентов системы, носите-
лей данных, бесперебойное энергоснабжение, резерви-
рование ресурсов, текущее обслуживание реализуются 
техническими и организационными средствами, пред-
усмотренными инфраструктурой ФГБУ «НЦЭСМП» 
Минздрава России.

Программное обеспечение АРМ должно быть про-
верено на отсутствие известных уязвимостей от несанк-
ционированного доступа. АРМ должно обеспечивать 
защиту от несанкционированного доступа и измене-
ния содержимого портала стандартными средствами ис-
пользуемого web-сервера и операционной системы.

Требования к созданию иных механизмов и приме-
нению иных алгоритмов защиты информации от не-
санкционированного доступа не предъявляются.

Применяемые при создании АРМ технические (фор-
маты данных, протоколы передачи и прочие) и органи-
зационные (регламенты, требования, инструкции и т.п.) 
решения должны быть документированы в виде, доста-
точном для независимой реализации модулей интегра-
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ции с АРМ третьими сторонами, и доступны широкому 
кругу разработчиков. 

Совместимость со смежными информационными 
системами должна быть обеспечена путем предоставле-
ния возможностей загрузки и выгрузки информации в 
электронные файлы фиксированного формата на осно-
ве XML или иных согласованных открытых форматов и/
или предоставлением специфицированного программ-
ного интерфейса.

АРМ должно выполнять следующие функции:
-  автоматизация информационного мониторинга и 

поддержки проведения исследований о качестве ЛС и 
учета результатов исследований при проведении экс-
пертизы качества ЛС в рамках государственной реги-
страции;

- планирование потребностей и учет использования 
оборотных средств и расходных материалов при прове-
дении экспертизы качества ЛС;

-  управление оборудованием и учет использования 
оборудования при проведении экспертизы качества ЛС;

- управление качеством проведения исследований и 
обеспечение информационного обмена по вопросам ка-
чества исследований между подразделениями, выпол-
няющими функции экспертизы качества ЛС;

-  формирование отчетов и статистической инфор-
мации в соответствии с действующими нормативными 
правовыми актами в части сбора и анализа информации 
о качестве ЛС и организация экспертизы качества ЛС, 
поступающих на государственную регистрацию.

Функция проведения исследований качества ЛС и 
учета результатов исследований при проведении экс-
пертизы ЛС в рамках государственной регистрации 
должна решать следующие задачи:

- регистрация препаратов, поступающих на экспер-
тизу;

- распределение препаратов в лаборатории;
- назначение эксперта по препарату;
- назначение исполнителя, выполняющего анализ;
- проведение анализа, ввод результатов;
-  использование вспомогательных материалов при 

анализе;
- оценка полученных результатов;
- утверждение полученных результатов;
-  формирование протокола по результатам испыта-

ния лекарственного средства;
- проверка сомнительных результатов.
Функция планирования потребностей и учета ис-

пользования оборотных средств и расходных материа-
лов при проведении экспертизы качества ЛС должна ре-
шать следующие задачи:

- оформление заявок на материалы;
- обработка заявок на материалы;
- передача приобретенных материалов в лаборатории;
- управление полученными материалами.
Функция управления качеством проведения иссле-

дований и обеспечения информационного обмена по 
вопросам качества исследований между подразделени-
ями ФГБУ должна решать следующие задачи:

-  управление процедурами разработки стандартных 
операционных процедур (СОП);

- просмотр и ведение информации о сотрудниках ла-
бораторий;

-  управление образовательными мероприятиями по 
внутренним тренингам и обучению персонала;

- проведение внутренних и внешних аудитов.
Функция формирования отчетов и статистической 

информации в соответствии с действующими норма-
тивными правовыми актами в части сбора и анализа ин-
формации о качестве ЛС должна решать задачи опера-
тивного информирования пользователей.

АРМ должно быть создано в открытой архитектуре 
с поддержкой протоколов, позволяющих строить инте-
грацию с другими информационными системами в слу-
чае необходимости.

Совместимость со смежными информационными 
системами должна быть обеспечена путем предостав-
ления возможностей загрузки и выгрузки информа-
ции в электронные файлы фиксированного формата на 
основе XML или иных согласованных открытых фор-
матов.

Программное обеспечение, реализующее функции 
АРМ на программном уровне, должно включать в себя 
следующие виды:

- общесистемное программное обеспечение;
- программное обеспечение для технического обслу-

живания компьютерного и сетевого оборудования;
- специальное программное обеспечение.
Общесистемное программное обеспечение должно 

обеспечивать выполнение следующих функций:
-  системную поддержку программ, реализующих 

функции АРМ;
-  многопользовательский доступ к ресурсам техни-

ческого, программного и информационного обеспече-
ния системы;

- поддержку ведения баз данных и файловых струк-
тур данных;

- обеспечение защиты информационных ресурсов от 
несанкционированного доступа;

-  гибкость и простоту использования, возможность 
настройки на различные типы оборудования и различ-
ные режимы его эксплуатации;

- идентификацию пользователей и аутентификацию 
доступа к ресурсам технического, программного и ин-
формационного обеспечения;

-  проведение аудита процессов, выполняемых в 
АРМ, с возможностью настройки полноты, состава и 
регламента аудита.

В состав программных средств технического об-
служивания компьютерного и сетевого оборудования 
должны быть включены средства, обеспечивающие вы-
полнение следующих функций:

- обслуживания вычислительной техники;
- антивирусной профилактики и защиты;
- централизованного администрирования и управле-

ния локальной вычислительной сетью;
-  диагностики и контроля процесса эксплуатации 

всех видов программного обеспечения.
Техническое обеспечение АРМ должно максималь-

но и наиболее эффективным образом использовать су-
ществующие в ФГБУ «НЦЭСМП» Минздрава России 
технические средства.

Организационное обеспечение АРМ должно быть 
достаточным для эффективного выполнения персона-
лом ФГБУ «НЦЭСМП» Минздрава России возложен-
ных на него обязанностей при осуществлении автомати-
зированных и связанных с ними неавтоматизированных 
функций АРМ. Состав сотрудников определяется штат-
ным расписанием и может изменяться.
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Для защиты от ошибочных действий персонала 
должно быть предусмотрено:

- наличие системы авторизации, подтверждающей ле-
гитимность пользователя, получившего доступ к данным;

- запрет возможности удаления объектов и отчетно-
сти для всех пользователей;

- наличие полного и доступного руководства пользо-
вателя;

-  возможность хранения и архивирования истории 
рабочих данных.

В настоящее время разработка и внедрение фарма-
цевтических информационных систем является акту-
альной задачей для экспертных организаций, однако 
комплексная информатизация до сих пор не реализова-
на на практике в Российской Федерации. 

При этом имеется большое количество наработок, 
развитие которых позволит автоматизировать и гармони-
зировать работу сотрудников экспертных организаций, 
регуляторных органов и производителей ЛС. 

Таким образом, информация в фармацевтиче-
ской области может быть организована в единое 
информационно-коммуникационное пространство с ме-
нее значительными затратами (по сравнению с информа-
тизацией здравоохранения), что позволит ликвидировать 
локальные отраслевые конфликты коммуникаций.

Собранная информация, позволяющая сделать сле-
дующие выводы о том, что внедрение «АРМ эксперта» 
в управление процессами экспертизы автоматизирован-
ных систем позволит повысить надежность проводимых 
работ и уменьшить частоту возникновения случайных 
ошибок. Система «АРМ эксперта» способна обеспечить 
быстрый доступ к необходимой информации для опера-
тивного принятия решений. 

Внедрение системы «АРМ эксперта» позволит уни-
фицировать работу специалистов ФГБУ «НЦЭСМП», а 
также повысить качество работы и минимизировать ко-
личество случайных ошибок, возникающих при канце-
лярской работе.

«АРМ эксперта» планируется внедрить в единое ин-
формационное пространство, которое будет функцио-
нально объединять уже эксплуатируемые автоматизиро-
ванные информационные системы, а также приобретен-
ные прикладные программные продукты [2].

Автоматизированное рабочее место эксперта повы-
сит эффективность деятельности лабораторных под-
разделений. А такие изменения как повышение каче-
ства и сокращение затрачиваемого времени являются 
свидетельством того, что решаются одни из основных 
задач информатизации: повышение качества оказыва-
емой услуги снижение временных затрат [3].
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